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1. Цель и задачи дисциплины 

 

Целью освоения дисциплины «Информационная гигиена» является формирование 
компетенций педагога-психолога в области обеспечения информационной безопасности, 
ответственного и безопасного поведения детей в современном информационном 
пространстве.  
 Задачи дисциплины: 

 формирование навыков информационной культуры как фактора обеспечения 
информационной безопасности, ответственного и безопасного поведения в 
современном информационном пространстве.  

 приобретение практических навыков использования средств фильтрации, 
исключающих доступ к  информации, причиняющей вред здоровью и развитию 
детей.  

 формирование знаний в области медиабезопасного поведения подростков. 
 изучение нормативно-правовых документов по вопросам защиты детей от 

информации, причиняющей вред их здоровью и развитию. 
 

2. Место дисциплины в структуре образовательной программы 

 

Дисциплина «Информационная гигиена» относится к  части Блока 1, Модуля 11. 
Здоровьесберегающие технологии. 

Для освоения учебного материала по дисциплине используются знания, умения, 
навыки, сформированные предшествующими дисциплинами: информационные техноло-
гии в профессиональной деятельности», валеология, безопасность жизнедеятельности. 

Знания, умения, навыки, сформированные в процессе изучения дисциплины необ-
ходимы для прохождения учебной и производственной практик, подготовки к государ-
ственной итоговой аттестации. 
 

3. Планируемые результаты обучения по дисциплине 

 

Код и  
наименование 
компетенции 

Код и наименование  
индикатора достижения  

компетенции 

Результаты обучения  
по дисциплине  

Универсальные компетенции 

УК-6 Способен 
управлять своим 
временем, выстра-
ивать и реализовы-
вать траекторию 
саморазвития на 
основе принципов 
образования в те-
чение всей жизни 

УК 6.1 Знает способы самообра-
зования и инструменты непре-
рывного образования (образова-
ния в течение всей жизни) для 
реализации собственных потреб-
ностей с учетом личностных 
возможностей, временной пер-
спективы развития деятельности 
и требований рынка труда 

- знает терминологию и основ-
ные понятия информационной 
гигиены;  
- знает основы обработки и пе-
ревода информации на ино-
странные языки в профессио-
нальной  сферы; 
- знает основы информационных 
технологий предметной области; 

УК 6.2 Умеет использовать ин-
струменты и методы управления 
временем при выполнении кон-
кретных задач, проектов, при до-
стижении поставленных целей 

- способен провести выбор необ-
ходимой информации предмет-
ной области с использованием 
ПК и пакетов прикладных про-
грамм. 
- способен подбирать и исполь-
зовать наиболее эффективные 
средства ИКТ, программное 
обеспечение и интернет-
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технологии в зависимости от це-
лей и задач профессиональной 
деятельности. 

УК 6.3 Владеет готовностью 
определять задачи саморазвития 
и профессионального роста, пла-
нировать его на долго-, средне- и 
краткосрочные периоды 

- умеет обобщать, критически и 
конструктивно анализировать 
способы и методы саморазвития 
с помощью средств ИКТ 

- владеет методами поиска и об-
мена информацией в области 
предметной области; 

УК-8 Способен со-
здавать и поддер-
живать в повсе-
дневной жизни и в 
профессиональной 
деятельности усло-
вия жизнедеятель-
ности для сохране-
ния природной 
среды, обеспечения 
устойчивого разви-
тия общества, в том 
числе при угрозе и 
возникновении 
чрезвычайных си-
туаций и военных 
конфликтов 

УК-8.1. Создает и поддерживает 
в повседневной жизни и профес-
сиональной деятельности необ-
ходимые условия безопасности 
для участников образовательно-
го процесса. 

Готов cоздавать и поддерживает 
в повседневной жизни и профес-
сиональной деятельности необ-
ходимые условия безопасности 
для участников образовательно-
го процесса. 

УК-8.2. Создает и поддерживает 
в повседневной жизни и профес-
сиональной деятельности необ-
ходимые условия для сохранения 
природной среды 

Готов cоздавать и поддерживает 
в повседневной жизни и профес-
сиональной деятельности необ-
ходимые условия для сохране-
ния природной среды 

УК-8.3. Оценивает факторы 
риска, умеет обеспечивать 
личную безопасность и 
безопасность окружающих при 
угрозе возникновения 
чрезвычайных ситуаций и 
военных конфликтов. 

Готов оценивать факторы риска, 
обеспечивать личную безопас-
ность и безопасность окружаю-
щих при угрозе возникновения 
чрезвычайных ситуаций и воен-
ных конфликтов. 

УК-8.4. Использует методы за-
щиты в чрезвычайных ситуаци-
ях, формирует культуру безопас-
ного и ответственного поведе-
ния. 

Готов использовать методы за-
щиты в чрезвычайных ситуаци-
ях, формировать культуру без-
опасного и ответственного пове-
дения. 

Профессиональные компетенции 

ПК-2 Способен 
осуществлять про-
филактику и кор-
рекцию социаль-
ных девиаций  

 

ПК 2.1 Знает права и свободы 
обучающихся в области образо-
вания, особенности детей, про-
являющих девиантное поведе-
ние, имеющих различные формы 
зависимостей; формы и методы 
профилактики социальных деви-
аций, работы с детьми и семьями 
группы социального риска; педа-
гогические технологии социаль-
ной реабилитации обучающихся, 
имевших проявления девиантно-

Формируются знания прав и 
свободы обучающихся в области 
образования, особенности детей, 
проявляющих девиантное пове-
дение, имеющих различные 
формы зависимостей; формы и 

методы профилактики социаль-
ных девиаций, работы с детьми 
и семьями группы социального 
риска; педагогические техноло-
гии социальной реабилитации 
обучающихся, имевших прояв-
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го поведения ления девиантного поведения 

ПК 2.3 Умеет проводить диагно-
стику школьной дезаптации и 

факторов риска социальных де-
виаций; осуществлять профилак-
тическую деятельность в образо-
вательном учреждении и по ме-
сту жительства обучающихся; 
осуществлять педагогическую и 
методическую поддержку субъ-
ектов образовательного процесса 
по вопросам общения и взаимо-
действия с обучающимися, 
имевших проявления девиантно-
го поведения 

Формируются умения осуществ-
лять педагогическую и методи-
ческую поддержку субъектов 
образовательного процесса по 
вопросам общения и взаимодей-
ствия с обучающимися, имев-
ших проявления девиантного 
поведения 

ПК 2.3 Владеет готовностью 
проводить профилактику и кор-
рекцию социальных девиаций на 
основе принципов: непрерывно-
сти взаимодействия, вариативно-
сти, положительного воздей-
ствия социальной и культурной 
среды, нейтрализации агрессив-
ной подростковой реакции 

Формируются навыки владения 
готовностью проводить профи-
лактику и коррекцию социаль-
ных девиаций на основе прин-
ципов: непрерывности взаимо-
действия, вариативности, поло-
жительного воздействия соци-
альной и культурной среды, 
нейтрализации агрессивной под-
ростковой реакции 

 

4. Объем учебной дисциплины и виды учебной работы 

Общая трудоемкость дисциплины составляет 3 зачетные единицы (108 часа), 

включая промежуточную аттестацию.  
 

Вид учебной работы 
Всего 
часов 

Семестры 

2 

Ко
нт

ак
тн

ые
 ч

ас
ы 

 

Всего: 10,3 10,3 

Лекции (Лек) 4 4 

Практические занятия (в т.ч. семинары) 
(Пр/Сем)  6 6 

Лабораторные занятия (Лаб)   

Индивидуальные занятия (ИЗ)   

П
ро

ме
ж

ут
оч

на
я 

ат
те

ст
ац

ия
  Зачет 0,3 0,3 

Консультация к экзамену (Конс)   

Курсовая работа (Кр)   

Самостоятельная работа студентов (СР) 97,7 97,7 

Подготовка к экзамену (Контроль)   
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Вид промежуточной аттестации  зачет зачет 

Общая трудоемкость (по плану) 108 108 

 

5. Содержание дисциплины по разделам (темам) и видам занятий 

 

Наименование раздела (темы) 
 дисциплины 

Л
ек

ци
и 

П
ра

кт
ич

ес
ки

е 
за

ня
ти

я 
(в

 т
.ч

. 
се

ми
на

ры
) 

Л
аб

ор
ат

ор
ны

е 
за

ня
ти

я 

СР
С 

Вс
ег

о 

П
ла

ни
ру

ем
ые

 
ре

зу
ль

та
та

 о
бу

-
че

ни
я  

Ф
ор

мы
 т

ек
ущ

ег
о 

ко
нт

ро
ля

 

Семестр 2 

Окружающая информационная среда 

   15 15 

УК-6 

УК-8 

ПК-2 

собесе-
дование 

реферат 

тест 

Влияние информации на здоровье 

   16 16 

УК-6 

УК-8 

ПК-2 

собесе-
дование 

реферат 

Основные понятия информационной гиги-
ены  

2 2  22 26 

УК-6 

УК-8 

ПК-2 

собесе-
дование 

реферат, 
пр.занят

ие 

Информационно – психологическая без-
опасность в образовательных организа-
циях 2 2  22 26 

УК-6 

УК-8 

ПК-2 

собесе-
дование 

реферат, 
пр.занят
ие, тест 

Технологии обеспечения безопасности 
информационно-образовательной среды 

 2  22,7 24,7 

УК-6 

УК-8 

ПК-2 

собесе-
дование 

доклад, 

реферат, 
пр.занят

ие, 
тест 

Форма промежуточной аттестации 

(зачет)     0,3 

УК-6 

УК-8 

ПК-2 

зачет 

Всего за семестр: 4 6  97,7 108   

Планы проведения учебных занятий отражены в методических материалах (При-
ложение 1.). 

 

6. Контроль качества освоения дисциплины 

Контроль качества освоения учебного материала по дисциплине проводится в фор-
ме текущего контроля успеваемости и промежуточной аттестации.  

Для аттестации обучающихся на соответствие их персональных достижений требо-
ваниям образовательной программы используются оценочные материалы текущего кон-
троля успеваемости и промежуточной аттестаций (Приложение 2). 
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Уровень сформированности компетенции 

не сформирована 
сформирована  

частично 

сформирована  
в целом 

сформирована  
полностью 

«Не зачтено» «Зачтено» 

«Неудовлетвори-
тельно» 

«Удовлетворительно» «Хорошо» «Отлично» 

Описание критериев оценивания 

Обучающийся де-
монстрирует: 
- существенные 
пробелы в знаниях 
учебного материала; 
- допускаются 

принципиальные 
ошибки при ответе 
на основные вопро-
сы билета, отсут-
ствует знание и по-
нимание основных 
понятий и катего-
рий; 
- непонимание сущ-
ности дополнитель-
ных вопросов в 
рамках заданий би-
лета; 
- отсутствие умения 
выполнять практи-
ческие задания, 
предусмотренные 
программой дисци-
плины; 
- отсутствие готов-
ности (способности) 
к дискуссии и низ-
кая степень кон-
тактности.  
 

Обучающийся демон-
стрирует: 
- знания теоретиче-
ского материала; 
- неполные ответы на 
основные вопросы, 
ошибки в ответе, не-
достаточное понима-
ние сущности излага-
емых вопросов;  
- неуверенные и не-
точные ответы на до-
полнительные вопро-
сы;  
- недостаточное вла-
дение литературой, 
рекомендованной 
программой дисци-
плины; 
- умение без грубых 
ошибок решать прак-
тические задания.  
 

Обучающийся 
демонстрирует: 
- знание и пони-
мание основных 
вопросов контро-
лируемого объема 
программного ма-
териала; 
- твердые знания 
теоретического 
материала. 
- способность 
устанавливать и 
объяснять связь 
практики и тео-
рии, выявлять 
противоречия, 
проблемы и тен-
денции развития; 
- правильные и 
конкретные, без 
грубых ошибок, 
ответы на постав-
ленные вопросы; 
- умение решать 
практические за-
дания, которые 
следует выпол-
нить;  
- владение основ-
ной литературой, 
рекомендованной 
программой дис-
циплины; 
 Возможны незна-
чительные неточ-
ности в раскрытии 
отдельных поло-
жений вопросов 
билета, присут-
ствует неуверен-
ность в ответах на 
дополнительные 
вопросы. 

Обучающийся де-
монстрирует: 
- глубокие, всесто-
ронние и аргумен-
тированные знания 
программного мате-
риала; 
- полное понимание 
сущности и взаимо-
связи рассматрива-
емых процессов и 
явлений, точное 
знание основных 
понятий в рамках 
обсуждаемых зада-
ний; 
- способность уста-
навливать и объяс-
нять связь практики 
и теории; 
- логически после-
довательные, со-
держательные, кон-
кретные и исчерпы-
вающие ответы на 
все задания билета, 
а также дополни-
тельные вопросы 
экзаменатора; 
- умение решать 
практические зада-
ния; 
- наличие собствен-
ной обоснованной 
позиции по обсуж-
даемым вопросам; 
- свободное исполь-
зование в ответах на 
вопросы материалов 
рекомендованной 
основной и допол-
нительной литера-
туры. 
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7. Учебно-методическое обеспечение дисциплины 

Учебно-методическое обеспечение дисциплины включает рабочую программу дис-
циплины, методические материалы, оценочные материалы. 
Полный комплект методических документов размещен на ЭИОС Филиала СГПИ в г. Же-
лезноводске. 

Учебно-методическое обеспечение самостоятельной работы обучающихся включа-
ет: учебники, учебные пособия, электронные образовательные ресурсы, методические ма-
териалы. 

Самостоятельная работа обучающихся является формой организации образова-
тельного процесса по дисциплине и включает следующие виды деятельности: поиск (под-
бор) и обзор научной и учебной литературы, электронных источников информации по 
изучаемой теме; работа с конспектом лекций, электронным учебником, нормативными 
документами, архивными и др. источниками информации (конспектирование); составле-
ние плана и тезисов ответа; подготовка сообщения (доклада, реферата); выполнение инди-
видуальных заданий; подготовка к лабораторным занятиям и др.;  
 

8. Перечень основной и дополнительной учебной литературы 

 

Основная литература: 
1. Суворова, Г. М.  Информационная безопасность : учебное пособие для вузов / Г. М. 

Суворова. — Москва : Издательство Юрайт, 2023. — 253 с. — (Высшее образова-
ние). — ISBN 978-5-534-13960-0. — Текст : электронный // Образовательная плат-
форма Юрайт [сайт]. — URL: https://urait.ru/bcode/519780  

2. Зенков, А. В.  Информационная безопасность и защита информации : учебное посо-
бие для вузов / А. В. Зенков. — Москва : Издательство Юрайт, 2023. — 104 с. — 

(Высшее образование). — ISBN 978-5-534-14590-8. — Текст : электронный // Обра-
зовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/520063 

 

Дополнительная литература: 

1. Организационное и правовое обеспечение информационной безопасности : учебник 
и практикум для вузов / под редакцией Т. А. Поляковой, А. А. Стрельцова. — 

Москва : Издательство Юрайт, 2023. — 325 с. — (Высшее образование). — ISBN 

978-5-534-03600-8. — Текст : электронный // Образовательная платформа Юрайт 
[сайт]. — URL: https://urait.ru/bcode/511239  

 

2. Информационное право : учебник для вузов / Н. Н. Ковалева [и др.] ; под редакцией 
Н. Н. Ковалевой. — Москва : Издательство Юрайт, 2023. — 353 с. — (Высшее обра-
зование). — ISBN 978-5-534-13786-6. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/519753  

 

Периодические издания: 
1) Журнал «Школьный психолог» 

2) Журнал «Социальная педагогика» 

3) Газета «1 сентября» 

4) Журнал «Информатика и образование» 

Интернет-ресурсы: 
Электронные библиотечные системы 

№ 
п/п 

Наименование  Адрес сайта 
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1. ЭБС «Юрайт» www.urait.ru 

2. ЭБС «Юрайт» 

(раздел «Легендарные книги») 
www.urait.ru 

3. Электронно-библиотечная система «Лань» http://e.lanbook.com/  

 

Перечень современных профессиональных баз данных и информационных справоч-
ных систем 

 

№ 
п/п 

Наименование  Адрес сайта 

1.  Министерство науки и высшего образова-
ния Российской Федерации  

https://minobrnauki.gov.ru/ 

 

2. Официальный сайт Министерства образова-
ния Ставропольского края  

http://www.stavminobr.ru/  

3. Федеральный портал «Российское образова-
ние» 

http://www.edu.ru/ 

4. Федеральный центр информационно-

образовательных ресурсов 

http://fcior.edu.ru/  

5. Информационная система «Единое окно до-
ступа к образовательным ресурсам» 

http://window.edu.ru/ 

6. Российская государственная библиотека  http://www.rsl.ru/  

7. Научная электронная библиотека 
eLIBRARY.RU  

https://elibrary.ru/defaultx.asp 

8. Учреждение Российской академии образо-
вания. Научная педагогическая библиотека 
им. К.Д. Ушинского  

http://www.gnpbu.ru/  

9. Сайт Екатерины Кисловой  http://ekislova.ru/  

10. Справочный портал «Энциклопедиум: эн-
циклопедии, словари, справочники»  

http://enc.biblioclub.ru/ 

11. Справочно-информационный портал 
«ГРАМОТА.РУ»  

http://gramota.ru/slovari/online/#3 

12. Сайт «СЛОВАРИ.РУ»  https://www.slovari.ru/start.aspx?s=0

&p=3050  

13. Развитие личности: журнал (входит в пере-
чень ВАК)  

http://rl-online.ru/  

 

14. Парламентская библиотека. Федеральное 
собрание Российской Федерации. Государ-
ственная Дума. Официальный сайт [ресурс 
свободного доступа] 

http://www.gosduma.net/analytics/li

brary/    

 

 

15.  Портал Федеральных государственных об-
разовательных стандартов[ресурс свободно-
го доступа] 

http://fgosvo.ru/  

 

16. Энциклопедии и справочники интернета 
[ресурс свободного доступа] 

https://library.mirea.ru/Ресурсы/85  

 

17. Словари, энциклопедии и справочники он-
лайн [ресурс свободного доступа] 

https://slovaronline.com/  

 

18. «Научный архив» ГПНТБ, РГБ проект Ми-
нистерства образования и науки Российской 
Федерации 

http://научныйархив.рф  

 

19. Электронная база данных «Университетская https://uisrussia.msu.ru/  

                            10 / 26



  

 11 

информационная система РОССИЯ» (УИС 
РОССИЯ) 

 

20. Электронная база данных обзор СМИ 
Polpred.com [ресурс свободного доступа] 

http://polpred.com/  

 

21. Журнальный зал: литературный интернет-

проект [ресурс свободного доступа]  
http://magazines.russ.ru  

9. Материально-техническое обеспечение дисциплины 

Занятия, текущий контроль успеваемости и промежуточная аттестация по дисци-
плине проводятся в учебных аудиториях, укомплектованных типовой мебелью для обу-
чающихся и преподавателя. По заявке устанавливается мобильный комплект (ноутбук, 
проектор, экран, колонки). 

Помещения для самостоятельной работы обучающихся оснащены компьютерной 
техникой с подключением к сети Интернет и обеспечены доступом в электронную ин-
формационно-образовательную среду вуза.  

Компьютерное оборудование оснащено комплектом лицензионного и свободно 
распространяемого программного обеспечения, в том числе отечественного производства: 

1. Пакеты ПО общего назначения (возможны следующие варианты: 
«Microsoft Office», «LibreOffice», «ApacheOpenOffice»).   

2. Приложение, позволяющее просматривать и воспроизводить медиаконтент 
PDFфайлов «AdobeAcrobatReader DC». 

3. Приложение, позволяющее сканировать и распознавать текстовые документы 
(возможны следующие варианты: «ABBYY FineReader», «WinScan2PDF»).  

4. Программа-файловый архиватор (возможны следующие варианты: «7-zip», 
 «WinRAR»). 

5. Программа для организации и проведения тестирования (возможны следующие 
варианты: «Айрен», «Mytest X»). 

6. Программа просмотра интернет-контента (браузер) (возможны следующие вари-
анты: «Yandex»). 
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Приложение 1 

 

Методические материалы по дисциплине 

« Информационная гигиена» 
 

 

1. Планы практических занятий и методические рекомендации 

 

Тема 3. Основные понятия информационной гигиены  
Практическое занятие 3.1 

Вопросы для обсуждения: 
1. Цель информационной гигиены, задачи информационной гигиены, объекты инфор-

мационной гигиены.  

2. Классификация аксиом и законов информационной экологии (по функциональному 
признаку) 

3. Аксиомы информационной экологии. 
4. Эволюция информационно-гигиенического направления. 

Выступления  с презентацией по вопросам самостоятельной подготовки: 
1. Информационная экология человека. 
2. Кодекс правил информационного поведения 

3. Законы информационной гигиены 

 

Тема 4.  Информационно – психологическая безопасность в образовательных орга-
низациях  

 

Практическое занятие 4.1 

Вопросы для обсуждения: 
1. Личностные факторы информационной безопасности. 
2. Виды отклоняющегося, зависимого поведения детей и подростков. 
3. Негативные формы и способы воздействия ИКТ.  
4. Игровая компьютерная зависимость. 
5. Особенности современного Интернет-пространства и его влияние на психологиче-

ское состояние детей.  
Выступления  с презентацией по вопросам самостоятельной подготовки: 

1. Правила и нормы сетевого этикета. 
2. Кибервойна 

 

Тема 5. Технологии обеспечения безопасности информационно-образовательной сре-
ды 

Практическое занятие 5.1 

Вопросы для обсуждения: 
1. Параметры безопасной образовательной среды. 
2. Критерии безопасности информационно-образовательной среды 

3. Способы противодействия типичным информационным угрозам.  
4. Приемы противодействия манипуляциям.  
5. Методы «информационной самозащиты».  
6. Программные средства обеспечения контроля и безопасности работы в интернет - 

пространстве. 
 

Выступления  с презентацией по вопросам самостоятельной подготовки: 
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1. Безопасность в интернет пространстве как составляющая информационной без-
опасности человека.  

2. Информационная гигиена как важная составляющая безопасности в интернет про-
странстве.  

3. Информационная перегрузка как важная проблема безопасности в интернет про-
странстве. 

 

 

2. Задания для самостоятельной работы 

 

Тема 1. Окружающая информационная среда 

1. Проведите анализ информационной среды (школы, ДОО, вуза) 
2. Подготовить доклад с презентацией на тему: 

1. Информационное пространство 

2. Информационная среда и качество жизни  современного человека 

3. Влияние развития информационно-технических средств на изменение окружа-
ющей информационной среды.  

4. Homo Informaticus и современная информационная среда 

 

Тема 2. Влияние информации на здоровье 

1 Предложите правила пользования социальными сетями для детей и подростков. 
2 Подготовить доклад с презентацией на тему: 

1.  Оптимальные уровни звука аудиальной информации, 
 

Тема 3. Основные понятия информационной гигиены  
1. Проведите эксперимент. После каждого сеанса на  в Инстаграме или 

Контакте  запишите, сколько времени вы провели в приложении и что вам 

запомнилось из увиденного. В конце дня изучите записи: вы так 

и собирались потратить время — или кто-то «украл» его? 
2  В наше время невозможно изолировать себя и своих детей от работы в интернет про-
странстве, а значит столкновение с его опасностями и угрозами – вещь абсолютно реаль-
ная. Единственное действительно действующее средство обезопасить себя – овладеть зна-
ниями о приемах безопасной работы и применять их. Пожалуй первым шагом на пути 
овладения такими знаниями является установление четких правил, которых стоит при-
держиваться всем. Сейчас представьте себя на месте умных и современных родителей, 
желающих обезопасить своих детей от интернет угроз, подумайте над проблемой, как 
следует вести себя в сети. Обоснуйте свои рекомендации. 

 какие сайты можно посещать, а какие нельзя; 
 время, проведенное в сети; 
 что делать, если столкнулся с трудностями; 
 защита данных; 
 правила «поведения» и «интернет этикет»; 
 как правильно работать в сети: на форумах, в чатах... 

2 Подготовить доклад с презентацией на тему: 
3 Информационная экология человека. 
4 Кодекс правил информационного поведения 

5 Законы информационной гигиены 

 

Тема 4.  Информационно –  психологическая безопасность в образовательных орга-
низациях  
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1. Изучив алгоритм, выполните анализ информации, полученной из интернета: 

 Проверка достоверности источника (является ли сайт, с которого была получена 
информация, надёжным источником); 

 Проверка достоверности информации (поиск подтверждения полученной инфор-
мации в других источниках и её сопоставление); 

 Насколько актуальна (свежая) информация; 
 Насколько полна полученная информация; 
 Поиск и анализ критики полученной информации; 
 Не пытается ли автор ввести Вас в заблуждение (целенаправленно или случайно); 
 Необходимо убедится в правильной интерпретации полученной информации. 

Подготовить доклад с презентацией на тему: 
1. Молодежь как глобальная медиааудитория.  
2. Кибервойна. 
3. Правила и нормы сетевого этикета. 

 

Тема 5. Технологии обеспечения безопасности информационно-образовательной сре-
ды 

1 Изучить Тест Кимберли-Янг на интернет-зависимость (в оригинале «Internet 
Addiction Test» – тест на интернет-аддикцию). Провести тестирование в своей группе, об-
работать результаты. 
2 Предложите правила пользования социальными сетями для детей и подростков. 
3 Провести настройку программного обеспечения, отслеживающего контент интернета: 

1) личные настройки; 
2) вирусный редактор; 
3) алгоритмы выдачи. 

4. Подготовить доклад  с презентацией на тему: 
1. Безопасность в интернет пространстве как составляющая информационной без-

опасности человека.  
2. Информационная гигиена как важная составляющая безопасности в интернет 

пространстве.  

3. Информационная перегрузка как важная проблема безопасности в интернет 
пространстве. 

 

 

 

3. Примерные темы рефератов 

1. Информационное пространство 

2. Информационная среда и качество жизни  современного человека 

3. Оптимальные уровни звука аудиальной информации, 
4. Информационная безопасноть детей 

5. Молодежь как глобальная медиааудитория.  
6. законы информационной гигиены 

7. Информационная экология человека. 
8. Кодексы правил информационного поведения 

9. Правила и нормы сетевого этикета. 
10. Безопасность в интернет пространстве как составляющая информационной безопас-

ности человека.  
11. Информационная гигиена как важная составляющая безопасности в интернет про-

странстве.  

12. Информационная перегрузка как важная проблема безопасности в интернет про-
странстве. 
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Приложение 2 

 

Оценочные материалы по дисциплине 

« Информационная гигиена» 

 
1. Оценочные материалы для текущего контроля 

 

1.1. Тестовые материалы 

 

Тема 1. Окружающая информационная среда 

 

1. Информационная среда — это ... 
1. иерархически распределенная компьютерная сеть, входящая в информационное 

пространство Интернет и объединяющая информационные системы федеральных и 
региональных органов государственной власти, органов местного самоуправления, 
организаций и фирм 

2. совокупность технических и программных средств хранения, обработки и передачи 
информации, а также социально-экономических и культурных условий реализации 
процессов информатизации 

3. современная коммуникационная информационная инфраструктура на основе кана-
лов связи различной природы (кабельные радиорелейные, спутниковые и пр.) 

 

2. Предметные области информационной жизнедеятельности общества: 
1. производство информации 

2. распространение информационных продуктов 

3. предоставление информационных услуг 

4. разработка коммуникационных систем 

5. разработка механизмов коммуникационного воздействия 

 

3 Ресурсные компоненты, необходимые для функционирования информационной среды 
региона 

1. финансовые, кадровые, правовые, организационные, теоретико-методологические 

2. финансовые, кадровые 

3. финансовые, кадровые, организационные 

 

4. Верные утверждения по отношению к государственной информационной политике: 
1. это способность включения новых видов собираемых данных и новых технологи-

ческих приемов их обработки, углубления аналитических возможностей, развития 
аппаратного и программного обеспечения 

2. способность и возможность субъектов политики воздействовать на сознание, пси-
хику людей, их поведение и деятельность с помощью информации в интересах гос-
ударства и гражданского общества 

3. это система национальных информационных ресурсов, построенная по технологии 
Интранет, других информационных систем и включающая регистры, кадастры, 
банки данных федерального и регионального уровней 

4. это особая сфера жизнедеятельности людей, связанная с воспроизводством и рас-
пространением информации, удовлетворяющей интересы государства и граждан-
ского общества, и направленная на обеспечение творческого, конструктивного 
диалога между ними и их представителями 

 

5. Цель информатизации общества заключается в 

1.  справедливом распределении материальных благ; 
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2. удовлетворении духовных потребностей человека; 
3. максимальном удовлетворении информационных потребностей отдельных граж-

дан, их групп, предприятий, организаций и т. д. за счет повсеместного внедрения 
компьютеров и средств коммуникаций. 

 

Тема 4.  Информационно –  психологическая безопасность в образовательных орга-
низациях  

 

1 Защита ребенка от информации, наносящей вред его здоровью, нравственному и духов-
ному развитию, гарантируется … 

Выберите один ответ: 
1. Конституцией Российской Федерации 

2. Декларацией принципов толерантности 

3. Федеральным законом от 29.12.2010 N 436-ФЗ  

4. Законом Российской Федерации «Об Образовании» 

  

2 Информационная безопасность детей это: 
Выберите один ответ: 
1. организационные, правовые, технические и технологические меры по предупреждению 
угроз информационной безопасности и устранению их последствий 

2. предотвращение утечки информации, несанкционированных и непреднамеренных воз-
действий на защищаемую информацию 

3. состояние защищенности детей, при котором отсутствует риск, связанный с причинени-
ем информацией вреда их здоровью и (или) физическому, психическому, духовному, 
нравственному развитию  

  

3 Федеральным законом "О защите детей от информации, причиняющей вред их здоровью 
и развитию" не установлена категория информационной продукции:  
Выберите один ответ: 
1. для детей, достигших возраста 18 лет  

2. для детей, достигших возраста 16 лет 

3. для детей, достигших возраста 6 лет 

4. для детей, достигших возраста 12 лет 

5. для детей, не достигших возраста 6 лет 

 

4 К информации, запрещенной для распространения среди детей, в соответствии с законо-
дательством РФ не относится информация:  
Выберите один ответ: 
1. способная вызвать у детей желание употребить наркотические средства, психотропные 
и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую 
продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных 
играх, заниматься проституцией, бродяжничеством или попрошайничеством 

2. содержащая нецензурную брань 

3. обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо 
побуждающая осуществлять насильственные действия по отношению к людям или жи-
вотным 

4. отрицающая семейные ценности, пропагандирующая нетрадиционные сексуальные от-
ношения и формирующая неуважение к родителям и (или) другим членам семьи 

5. содержащая информацию порнографического характера 

6. побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) 
здоровью, в том числе к причинению вреда своему здоровью, самоубийству 
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7. направленная на развитие познавательных потребностей и интересов ребенка, детской 
любознательности и исследовательской активности  

8. оправдывающая противоправное поведение 

9. о несовершеннолетнем, пострадавшем в результате противоправных действий (бездей-
ствия), включая фамилии, имена, отчества, фото- и видеоизображения такого несовер-
шеннолетнего, его родителей и иных законных представителей, дату рождения такого 
несовершеннолетнего, аудиозапись его голоса, место его жительства или место временно-
го пребывания, место его учебы или работы, иную информацию, позволяющую прямо или 
косвенно установить личность такого несовершеннолетнего 

 

5  К допускаемой к обороту информационной продукции для детей, достигших возраста 
12 лет, в соответствии со ст. 9 Федерального закона "О защите детей от информации, при-
чиняющей вред их здоровью и развитию" может быть отнесена информационная продук-
ция для детей, достигших возраста 6 лет, а также информационная продукция, содержа-
щая оправданные ее жанром и (или) сюжетом: Выберите один ответ: 
1. изображение или описание, не побуждающие к совершению антиобщественных дей-
ствий (в том числе к потреблению алкогольной и спиртосодержащей продукции, пива и 
напитков, изготавливаемых на его основе, участию в азартных играх, занятию бродяжни-
чеством или попрошайничеством), эпизодическое упоминание (без демонстрации) нарко-
тических средств, психотропных и (или) одурманивающих веществ, табачных изделий 
при условии, что не обосновывается и не оправдывается допустимость антиобщественных 
действий, выражается отрицательное, осуждающее отношение к ним и содержится указа-
ние на опасность потребления указанных продукции, средств, веществ, изделий 

2. эпизодические изображение или описание жестокости и (или) насилия (за исключением 
сексуального насилия) без натуралистического показа процесса лишения жизни или нане-
сения увечий при условии, что выражается сострадание к жертве и (или) отрицательное, 
осуждающее отношение к жестокости, насилию (за исключением насилия, применяемого 
в случаях защиты прав граждан и охраняемых законом интересов общества или государ-
ства) 
3. не эксплуатирующие интереса к сексу и не носящие возбуждающего или оскорбитель-
ного характера эпизодические ненатуралистические изображение или описание половых 
отношений между мужчиной и женщиной, за исключением изображения или описания 
действий сексуального характера 

4. отдельные бранные слова и (или) выражения, не относящиеся к нецензурной брани  

 

6  К допускаемой к обороту информационной продукции для детей, достигших возраста 6 
лет, в соответствии со ст. 8 Федерального закона "О защите детей от информации, причи-
няющей вред их здоровью и развитию" не может быть отнесена информационная продук-
ция для детей, не достигших возраста 6 лет, а также информационная продукция, содер-
жащая оправданные ее жанром и (или) сюжетом:  
Выберите один ответ: 
1. побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) 
здоровью, в том числе к причинению вреда своему здоровью, самоубийству  

2. кратковременные и ненатуралистические изображение или описание заболеваний чело-
века (за исключением тяжелых заболеваний) и (или) их последствий в форме, не унижаю-
щей человеческого достоинства 

3. ненатуралистические изображение или описание несчастного случая, аварии, катастро-
фы либо ненасильственной смерти без демонстрации их последствий, которые могут вы-
зывать у детей страх, ужас или панику 

4. не побуждающие к совершению антиобщественных действий и (или) преступлений 
эпизодические изображение или описание этих действий и (или) преступлений при усло-
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вии, что не обосновывается и не оправдывается их допустимость и выражается отрица-
тельное, осуждающее отношение к лицам, их совершающим 

 

7  Что такое «Знак информационной продукции»? 

Выберите один ответ: 
1. обозначение (словесное, изобразительное, комбинированное или иное), «служащее для 
индивидуализации товаров юридических лиц или индивидуальных предпринимателей» 

2. государственный знак качества –знак, которым обозначается продукция высшей кате-
гории качества 

3. графическое и (или) текстовое обозначение информационной продукции в соответствии 
с классификацией информационной продукции, предусмотренной частью 3 статьи 6 Фе-
дерального закона «О защите детей от информации, причиняющей вред их здоровью и 
развитию»  

 

8 Размер знака информационной продукции на носителе должен составлять не менее чем 
… Выберите один ответ: 
1. 25% 

2. 15% 

3. 10% 

4. 5%  

 

9 Без размещения знака информационной продукции не допускается: Выберите один от-
вет: 
1. информации, распространяемой посредством информационно-телекоммуникационных 
сетей, в том числе сети "Интернет", кроме сетевых изданий 

2. информационной продукции, распространяемой посредством радиовещания 

3. периодических печатных изданий, специализирующихся на распространении информа-
ции общественно-политического или производственно-практического характера 

4. информационной продукции, демонстрируемой посредством зрелищных мероприятий 

5. научная фантастика  

6. учебников и учебных пособий, рекомендуемых или допускаемых к использованию в 
образовательном процессе в соответствии с законодательством об образовании 

7. телепрограмм, телепередач, транслируемых в эфире без предварительной записи 

8. комментариев и (или) сообщений, размещаемых по своему усмотрению читателями се-
тевого издания на сайте такого издания в порядке, установленном редакцией этого сред-
ства массовой информации 

 

10 Знак информационной продукции не размещается:  Выберите один ответ: 
1. перечнях и каталогах информационной продукции 

2. в информационно-телекоммуникационных сетях 

3. социальных сетях  

4. в публикуемых программах теле- и радиопередач 

 

Тема 5. Технологии обеспечения безопасности информационно-образовательной сре-
ды 

тест 1 

1.  Каково минимальное расстояние от глаз до экрана монитора?   

1)  20 см  

2)  40 см  

3)  60 см  

4)  80 см  

2.  Какое устройство может оказывать вредное воздействие на здоровье человека?  
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1)  системный блок  

2)  принтер  

3)  монитор  

4)  модем  

 3.  Как надо смотреть на монитор?  

1)  слева-направо   

2)  снизу-вверх   

3)  сверху-вниз   

4)  справа-налево   

4.  В каком направлении от монитора вредные излучения максимальны?  

1)  от экрана вниз   

2)  от экрана вперед   

3)  от экрана вверх   

4)  от экрана назад   

5.  Как часто надо делать перерывы в работе при интенсивной работе за компьютером?  

1)  не делать вовсе   

2)  каждый час   

3)  каждые 3 часа   

4)  каждые 5 часов   

6.  Какова минимальная продолжительность перерывов?  

1)  5 – 10 минут   

2)  20 – 25 минут   

3)  25 – 30 минут   

4)  35 – 40 минут   

7.  Что необходимо делать в перерывах при работе за компьютером?  

1)  почитать книгу   

2)  посмотреть телевидение   

3)  гимнастику для стоп   

4)  гимнастику для глаз   

 8.  Какие витамины необходимо употреблять с пищей во время интенсивной работы за  

компьютером?  

1)  А, В6, F   

2)  А, В2, С   

3)  А, В12, D   

4)  А, В, С, D  

 

тест 2 

1) К правовым методам, обеспечивающим информационную безопасность, относятся: 
1. Разработка аппаратных средств обеспечения правовых данных  

2. Разработка и установка во всех компьютерных правовых сетях журналов учета 
действий 

3. Разработка и конкретизация правовых нормативных актов обеспечения без-
опасности 

2) Основными источниками угроз информационной безопасности являются все ука-
занное в списке: 

1. Хищение жестких дисков, подключение к сети, инсайдерство  

2. Перехват данных, хищение данных, изменение архитектуры системы  

3. Хищение данных, подкуп системных администраторов, нарушение регламента 
работы 

3) Виды информационной безопасности: 
1. Персональная, корпоративная, государственная 

2. Клиентская, серверная, сетевая 
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3. Локальная, глобальная, смешанная 

4) Цели информационной безопасности – своевременное обнаружение, предупрежде-
ние: 

1. несанкционированного доступа, воздействия в сети 

2. инсайдерства в организации 

3. чрезвычайных ситуаций 

5) Основные объекты информационной безопасности: 
1. Компьютерные сети, базы данных 

2. Информационные системы, психологическое состояние пользователей  

3. Бизнес-ориентированные, коммерческие системы 

6) Основными рисками информационной безопасности являются:  
1. Искажение, уменьшение объема, перекодировка информации  

2. Техническое вмешательство, выведение из строя оборудования сети  

3. Потеря, искажение, утечка информации 

7) К основным принципам обеспечения информационной безопасности относится:  
1. Экономической эффективности системы безопасности  

2. Многоплатформенной реализации системы 

3. Усиления защищенности всех звеньев системы 

8) Основными субъектами информационной безопасности являются:  
1. руководители, менеджеры, администраторы компаний 

2. органы права, государства, бизнеса 

3. сетевые базы данных, фаерволлы 

9) К основным функциям системы безопасности можно отнести все перечисленное:  

1. Установление регламента, аудит системы, выявление рисков  

2. Установка новых офисных приложений, смена хостинг-компании 

3. Внедрение аутентификации, проверки контактных данных пользователей  

10) Принципом информационной безопасности является принцип недопущения:  

1. Неоправданных ограничений при работе в сети (системе)  

2. Рисков безопасности сети, системы 

3. Презумпции секретности 

11) Принципом политики информационной безопасности является принцип:  

1. Невозможности миновать защитные средства сети (системы)  

2. Усиления основного звена сети, системы 

3. Полного блокирования доступа при риск-ситуациях 

12) Принципом политики информационной безопасности является принцип:  
1. Усиления защищенности самого незащищенного звена сети (системы)  

2. Перехода в безопасное состояние работы сети, системы  

3. Полного доступа пользователей ко всем ресурсам сети, системы  

13) Принципом политики информационной безопасности является принцип:  
1. Разделения доступа (обязанностей, привилегий) клиентам сети (системы)  

2. Одноуровневой защиты сети, системы 

3. Совместимых, однотипных программно-технических средств сети, системы 

14) К основным типам средств воздействия на компьютерную сеть относится: 
1. Компьютерный сбой 

2. Логические закладки («мины») 

3. Аварийное отключение питания 

15) Когда получен спам по e-mail с приложенным файлом, следует: 
1. Прочитать приложение, если оно не содержит ничего ценного – удалить 

2. Сохранить приложение в парке «Спам», выяснить затем IP-адрес генератора 
спама 

3. Удалить письмо с приложением, не раскрывая (не читая) его  

16) Принцип Кирхгофа: 
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1. Секретность ключа определена секретностью открытого сообщения  

2. Секретность информации определена скоростью передачи данных 

3. Секретность закрытого сообщения определяется секретностью ключа  

17) ЭЦП – это: 
1. Электронно-цифровой преобразователь 

2. Электронно-цифровая подпись 

3.  Электронно-цифровой процессор 

 

Критерии оценки: 
Для оценки результатов тестирования предусмотрена следующая система оценивания 
учебных достижений студентов:  

За каждый правильный ответ ставится 1 балл,  
За неправильный ответ – 0 баллов. 

Если студент набирает  
от 85 до 100 % правильных ответов ему выставляется оценка «отлично»;  
от 72 до 84  % правильных ответов – оценка «хорошо»,  
от 51 до 71 % правильных ответов – оценка «удовлетворительно»,  
менее 50 баллов  – оценка «неудовлетворительно». 
 

 

1.2.Вопросы для собеседования 

 

Тема 1. Окружающая информационная среда 

1. Информация как фактор окружающей среды. 
2. Влияние развития информационно-технических средств на изменение окружающей 

информационной среды.  
3. Современные средства массовой информации.  
4. Современные информационные сети. 

Тема 2. Влияние информации на здоровье 

1. Влияние информации на здоровье индивидуума.  
2. Информация и психогигиена.  

3. Информация и гигиена труда.  
4. Отрицательное влияние информации на общественное здоровье.  
5. Финансово-экономическая информация и общественное здоровье.  
6. Межнациональная информация и общественное здоровье.  
7. Информация в политике и общественное здоровье.  
8. Информация и последствия вооруженных конфликтов.  
9. Экологическая информация и общественное здоровье.  

 

Тема 3. Основные понятия информационной гигиены   

5. Цель информационной гигиены, задачи информационной гигиены, объекты инфор-
мационной гигиены.  

6. Классификация аксиом и законов информационной экологии (по функциональному 
признаку) 

7. Аксиомы информационной экологии. 
8. Эволюция информационно-гигиенического направления. 
9. Информационная экология человека. 

Тема 4. Информационно – психологическая безопасность в образовательных органи-
зациях  

6. Личностные факторы информационной безопасности. 
7. Виды отклоняющегося, зависимого поведения детей и подростков. 
8. Негативные формы и способы воздействия ИКТ.  
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9. Игровая компьютерная зависимость. 
10. Особенности современного Интернет-пространства и его влияние на психологиче-

ское состояние детей.  
11. Правила и нормы сетевого этикета. 

 

Тема 5. Технологии обеспечения безопасности информационно-образовательной сре-
ды 

7. Параметры безопасной образовательной среды. 
8. Критерии безопасности информационно-образовательной среды 

9. Способы противодействия типичным информационным угрозам.  
10. Приемы противодействия манипуляциям.  
11. Методы «информационной самозащиты».  
12. Программные средства обеспечения контроля и безопасности работы в интернет-

пространстве. 
 

Критерии оценки: 
оценка «отлично» выставляется студенту, если он продемонстрировал полноту и глуби-
ну знаний  по всем вопросам, знает основные термины по контролируемым темам, владеет 
знаниями об основных особенностях решения задач. Умеет применять полученные знания 
для решения конкретных практических задач. 
оценка «хорошо» выставляется студенту, который продемонстрировал полноту и глуби-
ну знаний по всем вопросам раздела, логично излагает материал. 
оценка «удовлетворительно» выставляется студенту, при наличии  у него знаний  ос-
новных категорий и понятий по предмету, умения достаточно грамотно изложить матери-
ал. 
оценка «неудовлетворительно» выставляется  студенту, который не освоил основного 

содержания предмета, не владеет знаниями дисциплине. 

 

1.3.Критерии оценки реферата 

 

Критериями оценки реферата могут выступить следующие моменты: 
 в какой мере раскрывается актуальность темы; 
 каков теоретический уровень суждений автора, как владеет он современными мето-

дологическими основами наук при освещении поставленных в реферате вопросов; 
 соответствие структуры и содержания реферата плану; 
 целостное, глубокое понимание вопросов темы или разрабатываемой проблемы; 
 как удалось автору связать излагаемые в реферате вопросы теории с проблемами се-

годняшнего дня, умение использовать теоретические источники и учебно-

методическую литературу; 
 достаточно ли проявлена автором самостоятельность в постановке вопросов, в трак-

товке их, есть ли в работе оригинальные мысли, свежие факты, описание лучшего 
опыта работы, конкретных примеров из практики, соответствующие рекомендации и 
предложения; 

 излагается ли в реферате собственное понимание рассматриваемой проблемы, доста-
точна ли его аргументация; 

 как оформлен реферат или доклад (объем, наличие плана, содержательность введе-
ния, полнота списка используемой литературы, наличие приложений, анализа опыта 
работы, схем, таблиц, диаграмм, планов, анкет и т.д.); 

 имеет ли работа определенную ценность, чтобы рекомендовать ее в фонд учебных 
пособий по курсам. 
Реферат оценивается по 4-х балльной системе - «неудовлетворительно», «удовлетво-

рительно», «хорошо», «отлично».  
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1.4.Критерии оценки практической  работы 

 

Критерии оценки  практических  работ: 
«5» (отлично): выполнены все задания практической работы, студент четко и без 

ошибок ответил на все вопросы. 
«4» (хорошо): выполнены все задания практической работы; студент ответил на все 

вопросы с замечаниями.  
«3» (удовлетворительно «3» (удовлетворительно): выполнены все задания  практи-

ческой работы с замечаниями; студент ответил на все опросы с замечаниями.  
«2» (не зачтено): студент не выполнил или выполнил неправильно задания практи-

ческой работы; студент ответил на вопросы с ошибками или не ответил на вопросы. 
 

1.5.Критерии оценки презентации 

 

Балльное выражение оценки презентации: 
№  

Критерии оценки компонентов презентации 

 

Баллы 

 (максималь-
ное количе-

ство при пол-
ной выражен-
ности крите-

рия 

Структура презентации 

1. Правильное оформление титульного листа 4 

2. Наличие понятной навигации 4 

3. Отмечены информационные ресурсы 4 

4. Логическая последовательность информации на слайдах 4 

Оформление презентации 

5. Единый стиль оформления 5 

6. Использование на слайдах разного рода объектов 5 

7. Текст легко читается, фон сочетается текстом и графическими фай-
лами 

5 

8. Использование анимационных объектов 5 

9. Правильность изложения текста 5 

10. Использование объектов, сделанных в других программах 5 

Содержание презентации 

11. Сформулированы проблема и её посылы, раскрыты обстоятельства её 
проявления, определяющие актуальность рассмотрения вопроса. 

7 

12. Понятны задачи, логика и общий алгоритм рассмотрения раскрывае-
мых вопросов 

7 

13. Достаточная ёмкость, содержательность и убедительность представ-
ляемого материала 

7 

14. Не перегруженность представляемого материала второстепенными 
данными и сведениями 

7 

15. Сделаны ясные для восприятия выводы (заключения) 7 

16. Представленный материал и выводы соответствуют поставленной це-
ли 

7 

Эффект презентации 

17. Гармоничное дополнение устного выступления и общее впечатление 
от просмотра презентации 

12 
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 Сумма баллов 100 

 

Если студент набирает  
от 85 до 100 -  оценка «отлично»;  

от 72 до 84   – оценка «хорошо»,  
от 51 до 71  – оценка «удовлетворительно»,  
менее 50 баллов  – оценка «неудовлетворительно». 
 

2. Оценочные материалы для промежуточной аттестации 

 

2.1. Примерный перечень вопросов для зачета. 
 

1. Информация как фактор окружающей среды. 
2. Влияние развития информационно-технических средств на изменение окружающей 

информационной среды.  
3. Современные средства массовой информации.  
4. Современные информационные сети. 
5. Влияние информации на здоровье индивидуума.  
6. Информация и психогигиена.  
7. Информация и гигиена труда.  
8. Отрицательное влияние информации на общественное здоровье.  
9. Финансово-экономическая информация и общественное здоровье.  
10. Межнациональная информация и общественное здоровье.  
11. Информация в политике и общественное здоровье.  
12. Информация и последствия вооруженных конфликтов.  
13. Экологическая информация и общественное здоровье. 
14. Цель информационной гигиены, задачи информационной гигиены, объекты инфор-

мационной гигиены.  
15. Классификация аксиом и законов информационной экологии (по функциональному 

признаку) 
16. Аксиомы информационной экологии. 
17. Эволюция информационно-гигиенического направления. 
18. Информационная экология человека. 
19. Личностные факторы информационной безопасности. 
20. Виды отклоняющегося, зависимого поведения детей и подростков. 
21. Негативные формы и способы воздействия ИКТ.  
22. Игровая компьютерная зависимость. 
23. Особенности современного Интернет-пространства и его влияние на психологиче-

ское состояние детей.  
24. Правила и нормы сетевого этикета. 
25. Параметры безопасной образовательной среды. 
26. Критерии безопасности информационно-образовательной среды 

27. Способы противодействия типичным информационным угрозам.  
28. Приемы противодействия манипуляциям.  
29. Методы «информационной самозащиты».  
30. Программные средства обеспечения контроля и безопасности работы в интернет-

пространстве. 
 

 

2.2. Типовые задачи (практические задания) 
 

1. Изучив алгоритм, выполните анализ информации, полученной из интернета: 
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 Проверка достоверности источника (является ли сайт, с которого была получена 
информация, надёжным источником); 

 Проверка достоверности информации (поиск подтверждения полученной инфор-
мации в других источниках и её сопоставление); 

 Насколько актуальна (свежая) информация; 
 Насколько полна полученная информация; 
 Поиск и анализ критики полученной информации; 
 Не пытается ли автор ввести Вас в заблуждение (целенаправленно или случайно); 
 Необходимо убедится в правильной интерпретации полученной информации. 

 

 

 

 

Критерии оценки 

0 баллов – задание не выполнено; 
1 балл получает студент, демонстрирующий значительные пробелы в знании базового 
теоретического материала, и низкий уровень практических умений и навыков, допустив-
ший принципиальные ошибки при выполнении практического задания. 
2 балла получает студент, демонстрирующий знания базового теоретического материала, 
нестабильный уровень умений, испытывающий затруднения в выполнении практической 
работы. 
3 балла получает студент, демонстрирующий глубокое знание теоретического материала, 
высокий уровень умений и способный к их самостоятельному применению, не испытыва-
ющему затруднений при выполнении практической работы. 
4 баллов получает студент, демонстрирующий глубокое знание теоретического материа-
ла, высокий уровень умений и способный к их самостоятельному применению, проявив-
шему способности при выполнении практической работы. 
5 баллов получает студент, демонстрирующий глубокое знание базового теоретического 
материала, высокий уровень умений и способный к их самостоятельному применению, 
проявившему творческие способности при выполнении практической работы. 
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п\п 

Содержание изменений Реквизиты доку-
мента об утвер-
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Дата внесе-
ния измене-
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1. Утверждена на основании Федерального госу-
дарственного образовательного стандарта 
высшего образования по направлению подго-
товки 44.03.02 Психолого-педагогическое об-
разование № 122 от 22.02.2018 г. 

Протокол 
заседания 
кафедры 

педагогики и 
психологии № 8 

от «24» марта 
2021 г. 

24.03.2021 

2. Актуализирована в части учебно-

методического и информационного 
обеспечения дисциплины в связи с продлением 
контракта с ЭБС и в части перечня основной и 
дополнительной литературы в связи с его 
изменением. Актуализирована в части 
лицензионного программного обеспечения в 
связи с его ежегодным обновлением. 

Протокол 
заседания 
кафедры 

педагогики и 
психологии № 10 
от «05» мая 2022 

г. 

05.05.2022 г.  

3. Актуализирована в части учебно-

методического и информационного 
обеспечения дисциплины в связи с продлением 
контракта с ЭБС и в части перечня основной и 
дополнительной литературы в связи с его 
изменением. Актуализирована в части 
лицензионного программного обеспечения в 
связи с его ежегодным обновлением. 

Протокол 
заседания 
кафедры 

педагогики и 
психологии № 15 
от «22» мая 2023 

г. 

22.05.2023 г.  
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